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Introduction (1) A®
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m L'Internet des Objets (IoT : Internet of Things) représente I'extension de
I'Internet au monde des choses (les objets « connectés »)

m Les connexions, complétant celles d’humains a humains, se forment
d'objets a objets, d’'objets a humains ou d’humains a objets

m Les objets peuvent étre matériels ou logiciels =» Notion d’loE de Cisco
(Internet of Everything)

People to peoplﬂ

Business
Internet of Everything Y

Internet of things
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Comment définir loT ? A@
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m L’loT est un concept associant les capacités locales de collecte de
données, de traitement et de communication d’objets les plus divers,
au potentiel de mise en réseau offert par I'Internet .Trés nombreuses
définitions proposeées :

m UIT (Union Internationale des Télécommunications) :

» « L’'loT est infrastructure mondiale pour la société de I'information, qui
permet de disposer de services évolués en interconnectant des objets
(physiques ou virtuels) grace aux technologies de |'information et de la
communication interopérables existantes ou en évolution ».

m Notre définition :

> « Un réseau de réseaux qui permet, via des dispositifs d'identification
électronique d’ entités physiques ou virtuelles dites « objets connectés »
et des systemes de communication appropries, sans fil notamment, de
communiquer directement et sans ambiguité, y compris au travers de
I’ Internet, avec ces objets connectés et ainsi de pouvoir récupérer,
stocker, transferer et traiter sans discontinuité les données Sy
rattachant »

Tous d"°itj réservés 2025Nota : les smartphones, tablettes et PC sont genéralement exclus de la définition 7



Les previsions initiales de Cisco (2011) A@
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m 50 milliards d’objets connectés en 2020

Popu\::‘tai::g 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected I - N S
Devicas 500 Million 12.5 Billion 25 Billion 50 Billion

More
connected
Connected devices

Devices 0.08 than 1.84 3.47 6.58
Per Person people

2003

A J

2010 2015 2020

m 50 milliards d’objets = 3 % du nombre des objets susceptibles
d’étre connectés (200 objets par personne en moyenne)
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Des previsions revues en 2017

Le Gartner Group prévoyait, en 2017, 20 milliards d’objets
connectés en 2020

Evolution du nombre d'objets connectés selon le Gartner group

(janvier 2017)
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IT et OT N
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m Pendant des décennies, dans le monde industriel, les technologies de
I'information (IT), centrées sur la gestion de I'entreprise, ont été
dissociées des technologies opérationnelles (OT)

m Les OT (Operational Technology) désignent 'ensemble des
technologies qui concourent au contréle et au pilotage de proceédes
industriels par le canal de dispositifs, matériels ou logiciels,
iInteragissant avec les procédés.

B Les systemes de contrOle industriel
tendent a échanger et a traiter de plus en
plus d’'informations. Les dispositifs de
mesures qui leur sont associés sont de ICS
plus en plus nombreux et aptes a
exercer un contréle local, et les
technologies de l'information (IT) se
confondent de plus en plus avec les
technologies opérationnelles (OT).
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La rencontre entre les deux mondes : OT & Jﬁ(@

AUTOMATION HUB

Tous droitj

L’Internet Industriel des Objets désigne un concept dans lequel les
objets du monde industriel, en particulier les capteurs, les actuateurs,
les contrbleurs, sont intégrés au monde de I'Internet afin de pouvoir
participer activement a des processus de surveillance, d’exploitation ou
de supervision tels gqu’on les rencontre dans I'industrie.

SQL ¢ ® Machinery

Cloud e ® Assembly Lines

b Marketing data (CRM) e . ® RTUs

Business data (ERP) e | ® HMIs

RDP ® — . e SCADA

HTTP @ ® PLCs

Internet access o ® Modbus
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Les trois niveaux de ’loT A®
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Stockage et sauvegarde des

données

E Gestion des bases de
ii' données
Cloud services (localisation,
Big data...)

apteurs
Actuateur
Contrdle

Supervision
ocale

 —

Applications
specifiques

Plates-formes cloud

| Réseaux d’extrémité | | Utilisateurs
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Le couplage entre les réseaux locaux et i 4
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Ies SerVices CIOUd é Ia base de I,IIOT AUTOMATION HUB

Réseau de capteurs

Internet ou Intranet
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Schématique d’une architecture lloT A@
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Objets Connectivité Plate-forme Appliations
connectés Reéseaux d'extréemite

Traitements
—— \\' 1 des données
Q Données :
\ en push

00 0 ,

| CoAP Stockage Données
U/ '|'- / en pull “
O i— Custom | N .
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Architecture cloud a trois niveaux A@
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Etage 1 Etage 2 Etage 3
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La subsidiarité dans le stockage et les A

traitements : fog et edge computing... =

m La subsidiarité des traitements et des stockages est nécessaire pour
assurer la dynamique des traitements et pour éviter de déeverser dans le
cloud des flux de données massifs n'ayant qu’'un intérét local ou éphémére
et de surcharger les réseaux

Cloud — Data centers
o

End to end IPv6
routing

Edge data storage
Edge data processing

z
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Plate-forme Google Cloud (GCP) ®
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Devices Devices

Storage
Cloud
Storage
O D_ — Cloud [
- Datastore
Ingestion Pipelines Application &
| @ Cloud Presentation
Q Gloud | ST Cloud = BigTable
PubiSub Dataflow _@_ App
Engine
. m R Cloud Analytics
Monitoring @ Container
Cloud Engine
Gateway Dataflow
Y
e (Lllouc_i Compute
0gging ;
BigQuery Engine
EE oD
Dataproc
Cloud
Datalab
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L’Internet industriel : un réseau de rése “ﬁ
®
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Des réseaux locaux a faible Réseatix LAN
consommation, filaires ou, de {Lyalo0am) .
plus en plus en plus, sans-fil :

» Reéseaux de capteurs courtes
distances (PAN)

» Réseaux locaux moyennes
distances (LAN)

» Réseaux longues distances ———
faible consommation (LPWAN : Sl

et Low Ener,
Low Power Area Networks) y

|EEE 802.15.4 :
Le monde Internet de I'lPv6

les ZigBee,
ISA100.11a,

Les utilisateurs et leurs

applications . Résealix LPWAN

Utilisateurs et
eur e Internet applications

__Datacenter, @

es Wi-Fi dont
802.11.ah

Réseaux PAN
(13100 m)

Thread, etc.

En montée en puissance : 4G et
5G

Weightless N, T, V
Etc.
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