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L’IEC 62443~ LA CYBER-SECURITE DES AUTOMATISMES ET DES

SYSTEMES DE CONTROLE de PROCEDE
Un tutoriel pour en comprendre les fondamentaux

BON DE COMMANDE

Ce tutoriel, issu de plus de 20 années de pratique de la

formation dans le domaine de la cybersécurité des

systémes de contréle, permet de comprendre la nature et

les enjeux des problémes de cybersécurité et se familiariser

avec la norme internationale IEC 62443. Un moyen de

gagner un temps considérable dans |'approche de

problemes complexes et évolutifs.

La derniére mise a jour de janvier 2025 tient compte des

développements les plus récents intervenus dans le

domaine et des orientations européennes.

L’auteur : Jean-Pierre Hauet, ancien éléeve de I’Ecole

Polytechnique, assure depuis de nombreuses années les

formations « est depuis de nombreuses années voting

member du Comité ISA99 qui élabore |‘essentiel de la

norme. Il a réalisé de nombreuses missions de conseil dans

ce domaine et est membre votant du Comité ISA99.

Introduction : La cybersécurité, une nouvelle composante de la

sécurité industrielle

* Concepts généraux

* Quelques définitions

* Cybersécurité et sécurité fonctionnelle

* Cybersécurité industrielle et cybersécurité des systemes
d’information

Partie 1 : Comprendre la menace

* Comprendre les attaques pour savoir y faire face

* La veille en cybersécurité : ou trouver des informations ?
Partie 2 : 'lEC 62443

* La notion de programme de sécurité (SP) - L'utilité d’un référentiel

* Les comités de standardisation IEC TC 65C ISA99

* 'approche générale de I'lEC 62443

* IEC 62443 : |es textes clés

o IEC 62443-1-1 : modeéles et concepts

IEC 62443-2-4 : Security program requirements for IACS service providers
IEC 62443-3-2 : Security risk assessment for system design
IEC 62443-3-3 : System security requirements and security levels
|IEC 62443-4-1 : Product security development life-cycle requirements
IEC 62443-4-2 : Technical security requirements for IACS components
IEC 62443-2-1 (ed 2) : Security program requirements for IACS asset owners
|IEC 62443-2-2 (draft)- Industrial automation and control system program ratings
La législation européenne
Evaluation et certification IEC 62443
La certification européenne

* Exemples de détermination et d’analyse des zones et des conduits

Partie 3 : Se protéger

* Les mesures organisationnelles

¢ Les mesures techniques

Partie 4 : La problématique de I'Internet des objets

* Exemples d’attaques sur I'lloT

* Comment protéger I'lloT
Conclusions et annexes

670 slides (PDF) — Plus de 350 illustrations.
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Bon a expédier a ’adresse suivante
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Adresse de facturation :

Adresse e-mail d’adressage du lien de téléchargement :

Le téléchargement implique le respect des régles de propriété intellectuelle
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Mode de paiement (paiement a réception de facture) — Paiement possible en ligne
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